Demokratie

Discord, Politik und Desinformation

Was wir wissen und was wir machen kénnen

Abb. 1, Symbolbild Discord-Logo

Auf Discord spielen 150 Mio. Menschen im Monat Online-Spiele, streamen
Videos, chatten und treffen sich in grof3en Themengruppen. Bei diesem
Umfang an Kommunikation gibt es auch Desinformation und problematische
Inhalte. Dieses Dossier gibt Einblicke in die Funktionsweisen der Plattform,
das Ausmal’ von Desinformation auf ihr und was gegen problematische
Entwicklungen getan werden kann.



.Discord” heil3t, aus dem Englischen lUbersetzt, so viel wie Mangel an Harmonie zwischen
Menschen, Ideen oder Noten. Eine skurrile Namenswabhl fir eine Kommunikationsplattform.
Vielleicht rihrt die Namenswahl auch daher, dass Discord urspriinglich als ein Videospiel
konzipiert wurde. Schnell stellte sich heraus, dass das Spiel nicht erfolgsversprechend war,
daflrr aber die Chat-Software, die es in der Form bis dahin nicht gab. Bis 2015 haben
Gamer*innen grof3tenteils wahrend der gemeinsamen Videospiele miteinander via Skype
oder TeamSpeak gesprochen, um Strategien fir den weiteren Spielverlauf abzustimmen.
Beide Apps waren zu der Zeit fur die Bedarfe der Spieler*innen unbefriedigend.

von Maral Jekta (Isso!-Team)

Wie fing es an?

Discord sollte Abhilfe schaffen und schnelle Unterhaltungen in hoher Qualitat moglich
machen. Deshalb warb die Plattform anfangs mit dem Slogan ,It's time to ditch Skype and
TeamSpeak“. Inzwischen wird Discord, wie viele andere Plattformen auch, fur
unterschiedliche Zwecke und von verschiedenen Communitys
(https://demokratie.jff.de/glossar/community/) genutzt. Mittlerweile gibt es Server zum Thema
Gaming, zu verschiedenen Hobbys oder einfach fir Familie und Freunde. Entsprechend
anderte sich die App-Beschreibung von ,Chat For Gamers" zu ,For Friends, Communities, &
Gaming*.
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Abb. 2: Geschlechter- und Altersverteilung vin Discordnutzer*innen (Februar 2023) Quelle

Stand Februar 2023 nutzten 150 Mio. Nutzer*innen Discord mit 19 Mio. aktiven Servern

monatlich (Discord 2023). 37 Prozent der Nutzer*innen sind zwischen 18 und 24 Jahre alt und
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knapp 75 Prozent mannlich.

Und so funktioniert es

Zugegeben, anfangs wirkt die Plattform etwas abschreckend. Man merkt, dass sie
ursprunglich von Spieler*innen fur Spieler*innen entwickelt wurde. Aber mit ein bisschen
Geduld findet man sich zurecht.

Abb. 3. Auf der Startseite eines
typischen Discord-Accounts wird eine
Liste der Server angezeigt, bei denen
die jeweiligen Nutzer*innen Mitglied
sind

Ein Discord-Server ist eine Art virtuelle Community
https://demokratie.jff.de/glossar/community/), die von
einzelnen Nutzer*innen oder einer Gruppe erstellt
wird. Hier kbnnen Text- und Sprachkanéle erstellt
werden, die es Mitgliedern ermdglichen, u. a.
miteinander zu chatten, Dateien auszutauschen und
Spiele zu spielen. Discord-Nutzer*innen kénnen
verschiedenen Servern beitreten und auch selbst
eigene Server erstellen. Innerhalb eines Servers ist
die Kommunikation Uber Kanéle strukturiert. Einige
Server sind groR und fiir die Offentlichkeit zuganglich,

andere nur auf Einladung. In den Kanélen konnen Videochats mit bis zu 25 Personen gefiihrt

werden.

Darlber hinaus ist es mdglich, Bilder, Videos, Dateien zu teilen sowie den eigenen Bildschirm
freizugeben. Das Programm lasst sich mit diversen Plattformen (Twitch, Mixer, Steam oder
Spotify) verkniipfen und wird von verschiedenen Betriebssystemen erkannt.
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AuRerdem kann Discord direkt aus dem Browser
heraus gestartet werden, ist als App fiir die - Servererstellen

Dein Server ist der Ort, wo d.u und deine Freunde abhangen
AnWendung auf Computer, Tablet Und Smartphone Erstelle jetzt deinen eigenen und rede drauflos.
verfigbar und hat niedrige Systemanforderungen

Selbst erstellen >
MIT EINER VORLAGE STARTEN
& Gaming >
.
‘* Schulklub >

a Lerngruppe >

Hast du schon eine Einladung?

Tritt einem Server bei

Abb. 4: Jede*r User*in kann einen
Server zu selbstgewéahlten Themen
einrichten und eine Community
grinden, in der ungezwungen Uber
Spiele, Musik, Memes und
Alltagliches gesprochen wird.

(https://demokratie jff de/glossar/systemanforderungen/) [11,

In vielem &hnelt die Plattform anderen Anbietern (z. B. Microsoft Teams, Slack), nur dass
Discord grof3tenteils unentgeltlich ist. Beachtet werden sollte allerdings, dass die Nutzung
nicht wirklich umsonst ist. Wie bei vielen kostenlosen und werbefreien Social-Media-Diensten
wird der Gewinn mitunter durch den Verkauf von Nutzer*innen-Daten erzielt. Hierflir sammelt
Discord Informationen, einschlief3lich IP-Adressen und Chat-Protokollen (die in den Chats
ausgetauschten Nachrichten sind nicht Ende-zu-Ende verschliisselt) und verkauft oder teilt
diese mit Dritten (Mozilla 2021).

Was zeichnet Discord aus?

Discord ist kein klassisches soziales Netzwerk. Es gibt keine Follower*innen-Zahlen, keinen
Algorithmus, der einen Master-Feed speist, und recht wenige Mdglichkeiten, Einfluss durch
Reichweite auf der Plattform selbst zu generieren.Q] Zudem schafft es Discord, durch die
Kombination der Plattform-Architektur und -Funktionalitat ein Gefuihl von Gemeinschaft zu
generieren, das in der Form nur auf wenigen anderen Plattformen zu finden ist. Das, was
Discord aber von anderen Kommunikationstools abhebt, ist die mégliche Kommunikation via
Voice over IP (VolP) (https://demokratie.jff.de/gIossar/voip—voice—over—internet—protocol/).@1
Anders als bei anderen Plattformen missen sich Nutzer*innen bei Discord weder einwéhlen
noch einem Link folgen oder ein Passwort eingeben, um an einem Gesprach teilzunehmen.
Sprachkanéle kbnnen immer eingeschaltet sein, sodass Nutzer*innen mihelos ein- und
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aussteigen kénnen. Dass die Chat-Funktion fir junge Menschen wichtig ist, beschreibt auch
ein junger Erwachsener (21 Jahre), den wir im Projekt Isso! interviewt haben:

»Meistens bin ich mit meinen Freunden [...] auf [...] Discord. Und da kann man sich halt mit
seinen Freunden austauschen, wenn man will und jeder praktisch von seinem Zuhause aus.”

Zuséatzlich dazu ist der Einsatz von Bots auf Discord bemerkenswert. Allein der MEE6-Bot
wird von 19 Millionen Servern verwendet, um zum Beispiel Willkommensnachrichten zu
erstellen, Anfragen zu beantworten oder bei der Moderation zu helfen. 30 Prozent der
Discord-Server verwenden inzwischen Bots fir solche Zwecke (Warren 2021).

AutoMod

te Filter ein, um Inhalte oderieren, und v
erdefinierte automatische ort, sie gefunden
n - AutoMod macht's

Abb. 5: Bots wie MEEG6 konnen u. a. Nachrichten Iéschen, die
verbotene Begriffe enthalten und Nutzer*innen verwarnen, die
gegen die Gemeinschaftsregeln verstofRen

Lernen mit Discord?

Wahrend der Pandemie haben einige Padagog*innen Discord fiir schulische Zwecke
entdeckt. Die Plattform eignet sich besonders gut flir den Einsatz in htheren Jahrgangsstufen
in formalen Bildungssettings. Lehrer*innen kénnen auf eigenen Servern Unterrichtseinheiten
planen, mit ihren Schiler*innen kommunizieren, wichtige Informationen und Updates teilen,



Umfragen und Tests durchfihren und gemeinsam an Projekten arbeiten. Die Struktur der
Plattform wird von Padagog*innen, die sie verwenden, als Vorteil angesehen. Wahrend bei
anderen Tools das Textfeld an der Seite ist, werden bei Discord sowohl Text als auch Video-
Chats als zentrale Kommunikationsforen wahrgenommen.

Dies motiviere auch schiichterne Schiler*innen, die sich nicht trauen, an Diskussionen im
Sprachkanal teilzunehmen, ihre Ansichten im Textkanal zum Ausdruck zu bringen. Insgesamt
beobachten Padagog*innen, dass Schiler*innen engagierter am Unterrichtsgeschehen
teilnehmen und im Austausch bleiben (Brooks 2021; Bresnan 2020). Studien belegen zudem:
Wird Discord zusatzlich zum Unterricht genutzt, kommt es zu einem besseren Informations-
und Wissensaustausch und einem starkeren Gemeinschaftsgefiihl. Studierende fiihlen sich
besser unterstiitzt, weniger isoliert und sind insgesamt zufriedener. Schiler*innen, die das
Tool bereits vom Gaming kennen, falle es zudem leichter, dieses zusatzlich fiir
Bildungszwecke zu nutzen (Heinrich et al. 2022).

Dass Jugendliche Discord fur mehr als Videospiele und Lernen nutzen, wird in Interviews
bestatigt, die im Rahmen der fiir Isso! durchgefihrten Informationsraumanalyse gefiihrt
wurden. Viele von ihnen nutzten Discord, um sich mit Freund*innen zu unterhalten, sei es
Uber die Hausaufgaben, Gaming oder Politik. Manche der befragten Jugendlichen informieren
sich dariiber hinaus gezielt bei den Freunden auf Discord nach ihrer Meinung zu politisch und
gesellschaftlich relevanten Themen wie COVID oder Ukraine, um Informationen mit ihren
Peers auszuhandeln und die verschiedenen Positionen in ihren Meinungsbildungsprozess

(https://demakratie.jff.de/glossar/meinungsbildungskompetenz/) zu integrieren.

Desinformation auf Discord

Bisher gibt es nur begrenzt systematische Untersuchungen zur Verbreitung von
Desinformation auf Discord. Aus dem Transparenzbericht der Plattform geht hervor, dass
zwischen April und Juni 2022 270 Konten aufgrund der Verbreitung von Falschinformation
gesperrt und 73 Server von der Plattform entfernt worden sind. Fir die Identifikation von
schadlicher Falschinformation sowie die Durchsetzung der Gemeinschaftsrichtlinien
(hitps://discord.com/terms) sorgen maschinengesteuerte Spracherkennungssysteme, ein
Expert*innen-Team und ein hierarchisch organisiertes Team aus Moderator*innen mit
unterschiedlicher Regulierungsbefugnis.
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Ob Moderator*innen Desinformationen identifizieren
und MafRnahmen ergreifen kénnen, ist bisher auch
nicht gezielt untersucht worden. Die Schwierigkeiten,
die sie bei der Moderation haben, hingegen schon.
Die Forschungsergebnisse von Jiang et al. (2019)
geben Einblick in plattformspezifische
Moderationsherausforderungen in Sprachchats, die
die Einhaltung der Regeln beeintrachtigen: Aufgrund
Abb. 6: Das Diagramm bildet die des fliichtigen Charakters ist es in Sprachchats
oftmals aufwendig, herauszufinden, wer Giberhaupt
etwas Regelwidriges gesagt habe. Zudem gébe es

Anzahl der deaktivierten Konten nach
Kategorie ab Quelle

(https:/idiscord com/blog/discord- keine Moglichkeit, Sprachchats aufzuzeichnen oder

zu speichern. Dadurch sei es flr Moderator*innen
20224 ing-6) oftmals schwer, Beweise flr regelwidriges Verhalten
zu sammeln. Dies kdnne zudem mitunter zu falschen
Anschuldigungen fiihren. Dartiber hinaus gabe es Moderationsherausforderungen, die es in
Textkanéalen Gberhaupt nicht gibt, so etwa Voice Raiding

(https://demakratie jff de/glossar/vaice-raiding/)4l (Jiang et al. 2019).

Diese Herausforderungen betreffen Moderator*innen, die die Richtlinien einhalten wollen. Ein
groReres Problem stellen aber Server da, die von Nutzer*innen mit dem Ziel angelegt werden,
Desinformation oder extremistische Inhalte zu verbreiten. In den meist privaten Servern ist es
schwer zu Uberpriufen, ob und welche Art von Desinformation oder andere Formen ,dunkler
Partizipation (https://demokratie.jff.de/glossar/dunkle-partizipation/)“[5] verbreitet werden. In
solchen privaten Servern haben sich in 2017 Mitglieder der Alt-Right- Bewegung im Vorfeld
der ,Unite the Right“-Kundgebung in Charlottesville, Virginia (USA) organisiert und zu Gewalt
aufgerufen (Farokhmanesh 2018). Bei dem anschlieRenden Anschlag ist eine Frau getottet
und mehrere Menschen verletzt worden. Discord hat danach Mal3inahmen ergriffen, um
gegen gewaltbereite Extremist*innen vorzugehen. (https://discord.com/blog/how-trust-safety-
addresses-violent-extremism-on-discord)[6] Zudem ist das Unternehmen Partnerschaften mit
dem Global Internet Forum for Countering Terrorism (GIFCT) (https://gifct.org/) und Tech
Against Terrorism (TAT) (https://www.techagainstterrorism.org/) eingegangen und
veroffentlicht halbjahrliche Transparenzberichte.

Rechtextremismus auf Discord

Trotz dieser MaBhahmen haben Forscher*innen vom Institute for Strategic Dialogue (ISD) im
August 2021 auf der Plattform 24 Server mit durchschnittlich bis zu 15 Mitgliedern
identifizieren kénnen, die Anzeichen von rechtsextremer Ideologie im Zusammenhang mit
Gaming aufwiesen.
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In ihrem Bericht kommen sie zu dem Schluss, dass
Discord nach wie vor von Akteur*innen der extremen
Rechte genutzt wird, um rechtsextreme Ideologien zu
diskutieren, Content zu teilen und Raids
MMKLMMDSSMMMM Der Hauptmann#5646

sowie andere Aktionen zu planen. Besonders junge oo Somenmnesener - Genennefene
Menschen zwischen 13 und 17 Jahren nutzten solche e oo s Dotscher Gronde Michaet St snterger
Server, um mehr Informationen lber extremistische pscomD MG KT

Bewegungen zu erhalten und sich zu vernetzen. oz

Interessant sind die Ergebnisse der Serveranalysen

hinsichtlich der Prasenz rechter Akteur*innen in
Gaming-Communitys

Freund hinzufigen

UBER MICH

(https://demakratie jff de/glossar/community/). Abb. 7: Beispiel fur problematische
Entgegen der weitverbreiteten Annahmen wurden im  Nutzer*innen auf Discord. Um die
Rahmen der Analyse keine Hinweise darauf Moderation zu umgehen, wurde der
gefunden, dass Gaming-Server fiir Reichsadler wegretuschiert

Rekrutierungszwecke genutzt werden. Videospiele wie Minecraft und Call of Duty wurden
allerdings von den Mitgliedern thematisiert und Raids (https://demokratie.jff.de/glossar/raid-
discard/) auf Gaming-Plattformen wie Roblox geplant (Gallagher et al. 2021, S. 5-7).

Community-Richtlinien reichen nicht

Auf dem Hohepunkt der Pandemie sah sich Discord gezwungen, auch seine Community-
Richtlinien hinsichtlich des Umgangs mit gesundheitsbezogenen Fehlinformationen zu
aktualisieren. Seit dem 28. Marz 2022 ist die Verbreitung ,impfgegnerischer Inhalte;
medizinisch nicht belegter und gefahrlicher Heilmethoden fiir Krankheiten; Inhalte, die
Informationen Uber eine Krankheit verfalschen und jegliche Inhalte, die die Bewéltigung eines
Notfalls im Bereich der 6ffentlichen Gesundheit behindern kénnten*, nicht erlaubt. Die
Richtlinie umfasst eine detaillierte Liste tiber Themen, tUber die keine falschen oder
irrefihrenden Behauptungen aufgestellt werden kénnen, so etwa ,die Sicherheit, die
Nebenwirkungen oder die Wirksamkeit von Impfstoffen” (Discord, 2022).

Gesundheitsinformationen gelten als ,falsch oder irrefiihrend, wenn sie in direktem und
eindeutigem Widerspruch zum jingsten Konsens der medizinischen Fachwelt stehen*.
Discord weist ausdriicklich darauf hin, dass die Richtlinie nicht das Ziel hat, kontroverse
Standpunkte zu bestrafen. Es seien weiterhin verschiedene Meinungen
(hitps://[demakratie jff de/glossar/meinung/) zugelassen, solange diese Ansichten auf
Tatsachen beruhten und keinen Schaden anrichteten (ebd.). Angesichts der Verwirrung Gber
die aktuellen Empfehlungen zur COVID-19-Impfung und den fehlenden Konsens in der
Fachwelt (Science Media Center Germany 2022) ist es ein schweres Vorhaben.
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Bildungsarbeit gegen Desinformation auf
Discord

Die 6ffentlichen Debatten um Corona, Impfskepsis, Verschwidrungsmythen

Nps://aemokratie 0e/Q10 d c NWoerungsineorien-aucn-ve hwoerungsmythen/) und

Desinformationen der letzten Jahre haben verdeutlicht, dass die Grenze zwischen Aussagen,
die noch kontrovers sind, und solchen, die als Desinformation verstanden werden, oftmals
sehr schwammig sind. Die Diskussion dartber ist nuanciert und erfordert Wissen und ein
kritisches Urteilsvermégen. Zu vielen Aspekten rund um Corona gibt es mehrere rational
vertretbare Positionen. Dartiber hinaus geht es oftmals nicht ausschlief3lich um Fakien

(https://demokratie.jff.de/glossar/fakten/), sondern um die Priorisierung von Werten
(hitps://demakratie.jff.de/glossar/werte/). Bis zu einem gewissen Grad kénnen also

Community-Richtlinien, Fact-Checking-Formate, Sensibilisierung fir Persuasions- und
Stilmittel von Desinformation Jugendlichen den Umgang mit Desinformation erleichtern. Fir
den Umgang mit Kontroversitét ist jedoch mehr erforderlich: Jugendliche miissen in die Lage
versetzt werden, andere Perspektiven einzunehmen, fragwirdige Positionen zu Gberpriifen
und angesichts neuer Informationen, Perspektiven und besserer Argumente die eigene
Meinung zu reflektieren . Gleichzeitig muss es moglich sein, den gesellschaftlichen und
politischen Status quo zu hinterfragen, ohne dass das Vertrauen der Jugendlichen in
demokratische Prozesse, Institutionen oder die Wissenschaft untergraben wird. Darin kdnnen
Padagog*innen sie bestarken, vielleicht sogar auf eigens dafiir angelegten Discord-Servern.

Zum Umgang mit Desinformation konnten keine padagogischen Materialien gefunden
werden. Auch wurden auf Discord keine Server identifiziert, die sich mit Desinformation naher
befassen. Hinweise fur die Eltern zu anderen Aspekten geben aber folgende Berichte:

SCHAU HIN! gibt Eltern in dem Artikel vier Hinweise zum Umgang mit Discord. Diese eignen
sich aber auch fir Padagog*innen.

» Vier Hinweise zum Umgang mit Discord auf einen
Blick

Richten Sie den Discord-Account mit lnrem Kind ein. Den Einstellungen im Bereich
LPrivatsphare & Sicherheit” sollten Sie besondere Aufmerksamkeit schenken, um zu
verhindern, dass ihr Kind von Fremden kontaktiert wird.

Stellen Sie Nutzungs-Regeln auf. Etwa, dass Einladungen oder Geschenke von Fremden
nicht angenommen werden dirfen und private Details privat bleiben missen.

Um zu verhindern, dass ihr Kind Zugriff auf pornografische Inhalte hat, muss ein Server mit
solchen Inhalten einmalig aufgesucht werden. Die geforderte Altersabfrage wird fir zukinftige
Zutrittsversuche gespeichert. Geben Sie das korrekte Geburtsdatum an.
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* Bleiben Sie mit lhrem Kind im Austausch. Reden Sie dartiber, was auf der Plattform passiert
und signalisieren Sie, dass Sie bei Problemen zur Seite stehen. ,,

Quelle: ,Discord: Die Chat-App aus der Gaming-Szene (https://www.schau-

veroffentlicht am 09.03.2023
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Einzelnachweise

. Bei Systemanforderungen handelt es sich um Spezifikationen, die ein Computer, Laptop,
Handy haben muss, um eine bestimmte Software oder Hardware zu verwenden.

. Abgesehen davon, dass die Inhaber*innen fir den Boost des Servers bezahlt haben. Ein
Boost ist eine Funktion, die es Nutzer*innen ermdglicht, einen Discord-Server, den sie
mdogen, zu unterstiitzen, indem sie flr den Server zusatzliche Verglnstigungen und
Funktionen kaufen.

. VoIP (Voice over Internet Protocol) ist die Ubertragung von Sprache und Multimedia-Inhalten
Uber eine Internetverbindung. VolP ermdéglicht es den Nutzer*innen, von einem Computer,
einem Smartphone, anderen mobilen Geraten, speziellen VolP-Telefonen und WebRTC-
fahigen Browsern (Google Chrome, Mozilla Firefox und Opera) aus zu telefonieren.

. Der Begriff ,dunkle Partizipation“ beschreibt Phdnomene der manipulativen Online-
Kommunikation. Dazu zahlen Desinformation, Hatespeech und in bestimmten Fallen auch
Verschwoérungserzahlungen. Dunkle Partizipation kann verschiedene Formen annehmen, wie
zum Beispiel das Erstellen von geféalschten Konten in sozialen Medien oder die Verwendung
von Bots zur Verbreitung von Inhalten. Diese Art der Beteiligung wird oft von Einzelpersonen
oder Gruppen genutzt, um die 6ffentliche Meinung zu manipulieren und Diskussionen in
sozialen Medien zu polarisieren, mit dem Ziel, ihre eigene Agenda zu férdern oder politische
Entscheidungen zu beeinflussen (Frischlich 2020).

. So hat sich das Trust & Safety Team vergroR3ert. In 2017 war leidglich ein Mitarbeiter fur die
Moderation auf Plattformebene verantwortlich. Mittlerweise Uberwachen 60 Mitarbeitende die
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Einhaltung der Gemeinschaftsregeln. Sie Uberprifen gemeldete Accounts, Server und
Inhalte, spiren aktiv solche auf, die Beziige zu gewaltbereitem Extremismus aufweisen und
entscheiden einzelfallbezogen darUber, welche Malinahmen ergriffen werden (Discord 2021).

. Ein Raid auf Discord ist eine koordinierte Aktion, bei der eine grof3e Gruppe von
Benutzer*innen versucht, einen Server zu Ubernehmen, indem sie gleichzeitig eine grol3e
Anzahl von Nachrichten, Bildern oder anderen Inhalten postet. Diese Aktionen kénnen den
Server Uberlasten und ihn zum Absturz bringen oder dazu fiihren, dass der Inhalt des Servers
unzugéanglich wird.

. Beim Voice Raiding tritt eine Gruppe von Nutzer*innen einem Voice-Chat-Kanal bei, um die
Unterhaltung zu storen: Laute Musik oder Soundeffekte — zum Beispiel die Tonspur von
Pornofilmen — werden in Endlosschleife gespielt. Raids kbnnen aus verschiedenen Griinden
durchgefuhrt werden, zum Beispiel als ,Spal3* oder ,Streiche”, aber auch als gezielte Angriffe,
um bestimmte Benutzer*innen oder Communitys zu schikanieren oder ihnen zu schaden.
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durch die Bundeszentrale fiir politische Bildung (https://www.bpb.de/) im
Rahmen des Forderprogramms Demokratie im Netz

NIPS /MWW W. DPD . ae/dlie-ppb/toerde

im-netz/). (Projektlaufzeit 04/2022-03/2024)

Online verfiigbar: https://demokratie.jff.de/artikel/discord-politik-und-desinformation/

Der Aufbau der Plattform wurde in den Jahren 2019 bis 2021 geférdert durch die Beauftragte

der Bundesregierung fur Kultur und Medien. Seit 2024 wird diese Plattform gefdrdert durch
das Bayerische Staatsministerium fiir Familie, Arbeit und Soziales.
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